
Kibernetinis saugumas
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Kas yra kibernetinis saugumas?

Konfidencialumas
Informaciją 
perskaito tik 
tie kam leista

Vientisumas
Tiksli, pilna, 
nepakeista 
informacija

Prieinamumas
Galimybė 
pasiekti 

informaciją

"...užtikrinama, kad tik naudotojai, kuriems leidžiama (konfidencialumas) 

turi prieigą prie tikslios ir pilnos informacijos (vientisumas) tuo metu, kai 

tam yra poreikis (prieinamumas)."



Konfidencialumo +v pažeidimai

 Informacijos apie taikinį 

rinkimas !!

 Kenksmingo kodo ruošimas

 Kodo persiuntimas taikiniui !!

 Sistemos pažeidimas

 Kenksmingo kodo vykdymas

 Tinklo kontrolės perėmimas

 Užduočių atlikimas !!

Pagrindiniai motyvai – duomenų 

vagystės, sistemų stebėjimas, 

infrastruktūros naikinimas.

https://www.lockheedmartin.com/us/what-we-do/aerospace-defense/cyber/cyber-kill-chain.html



Vientisumo pažeidimai



Vientisumo pažeidimai (II)

https://www.zdnet.com/article/largest-cyber-attack-in-georgias-history-linked-to-hacked-web-hosting-

provider/ October 28, 2019



Prieinamumo pažeidimai

DDoS atakos

http://nsfocusblog.com/2012/10/29/ddos-attack-and-defense/



Kodėl kažkas turėtų tai daryti?
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Kodėl man turėtų rūpėti?



Vertybės kompiuteryje

 e-bankininkystės prisijungimo duomenys, piniginės lėšos;

 Facebook, gmail, iCloud, twitter, Amazon, PayPal ir pan. paskyros, kurių pagalba 
galima pasiekti jautrią informaciją, ar išnaudoti jose esančius kontaktus;

 Asmens duomenys, kurių pakanka tapatybei pavogti (asmens kodas, dokumentų 
numeriai, soc. draudimo numeris);

 Programinės įrangos licencijos, prieigos kodai,  tinklo žaidimų paskyros;

 Šantažavimas grasinant informacijos užšifravimu arba paviešinimu;

 Kompiuterio resursų išnaudojimas;

 ...



Kaip tai vyksta?



Socialinė inžinerija



Populiariausi atakos vektoriai

 Elektroniniai laiškai (phishingas arba kenksmingas kodas)

 Internetinės svetainės (phishingas arba kenksmingas kodas)

 Pokalbių programos ar svetainės (kenksmingas kodas) 

 Informacijos laikmenos (kenksmingas kodas)

 Nelegali programinė įranga (kenksmingas kodas)





Socialinė inžinerija



“Direktoriaus laiškas”







Scareware/Lock-it-ware







Išradingumas...





Mobilios grėsmės

Mikko Hypponen 2015



Didžiausias melas Internete

Mikko Hypponen 2015





Yandex.Taxi analizė

„Rusijos žvalgybos ir saugumo tarnybos turi teisinius įgaliojimus ir techninių 

galimybių įgyti prieigą prie Rusijos ir užsienio valstybių piliečių, naudojančių 

rusiškas elektroninio komunikavimo platformas, duomenų“



Daiktų Internetas

http://arstechnica.com/security/2015/05/fbi-researcher-admitted-to-hacking-plane-in-flight-causing-it-to-climb/

http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

Mikko Hypponen, 2015



Vandalizmas / terorizmas

- Prasideda Ukrainoje 2017 birželio 27;

- Per pusdienį išplinta per visą Maersk pasaulinį 

tinklą;

- Per dvi valandas tinklas atjungiamas nuo 

pasaulinio Interneto;

- Nuostoliai 300 mln dolerių;

- 2 savaitės atstatyti sistemų veiklą;

- Tikslas – išsibandyti kibernetinius ginklus. 



ICS saugumas



Stuxnet
(2010)

Ralph Langner 2011

“Tai turi 1945-ųjų dvelksmo” teigė Michael Hayden, buvęs NSA ir 

CIA direktorius. “Kažkas panaudojo naują ginklą, ir šis ginklas 

nebus padėtas atgal į dėžutę.”



APT (advanced persistent threat)

2010 Stuxnet – naujas puslapis 
kibernetikos pasaulyje.

2011 Duqu – ne destruktyvus, bet labai 
tinkamas slaptoms operacijoms

2012 Flame – modulinis kenksmingas 
kodas panaudotas tiksliniam 
kibernetiniam šnipinėjimui vidurio rytų 
šalyse.

2012 Red October – pažangi kibernetinio 
šnipinėjimo kampanija, kurios taikiniais 
tapo diplomatinės, valstybinės ir 
mokslinių tyrimų organizacijos

Pirmasis kodas (galintis būti valstybinio lygmens projektu), kuris buvo panašus į modernų 
APT, buvo aptiktas 2003 (ne masinio veikimo, bet tiksliai nutaikytas). ~Mikko Hypponen



2013-10 Vokietijos specialiosios tarnybos aptiko 
specializuotą šnipinėjimo kenksmingą kodą USB 
laikmenose ir mobiliųjų telefonų įkrovikliuose. 

Užkrėsti įrenginiai buvo įteikti kaip dovanėlės 
delegatams G20 susitikimo, organizuoto Rusijoje, metu. 

Spekuliacijos ir realybė

http://www.telegraph.co.uk/news/worldnews/europe/russia/10411473/Russia-spied-on-G20-leaders-with-USB-sticks.html





Įsibrovimas į TV3 svetainę ir kenksmingo kodo platinimas





2016 metų Nacionalinio kibernetinio saugumo būklės ataskaita



2017 metų grėsmių Nacionaliniam saugumui vertinimas už 2016 metus (AOTD)



Gerai, ką man daryti?

Šaltinis: https://imgur.com/GTBjJPE



 Ar tokių laiškų laukiau? Ar tikrai pažįstu siuntėją ir žinau apie ką jis kalba? Slaptažodis 

pateikiamas kartu su siunčiamu failu?

 Siuntėjas Jums nėra žinomas, tačiau bando su Jumis „draugiškai“ bendrauti, siunčia Jums 
„prašytą“ dokumentą;

 Laiško antraštė (arba turinyje pateikiama nuoroda) siūlo Jums pamatyti sensacingą 
informaciją, bando vilioti arba gąsdinti (tarptautinės katastrofos, nukritę lėktuvai, nuogų 
garsenybių nuotraukos, teisėtvarkos atstovų grasinimai ar pateikiama informacija);

 Prašoma skubiai atidaryti „svarbų Jums“ dokumentą ar nuorodą;

 Viliojama negirdėtomis „akcijomis“, „nuolaidomis“ ar kitais „itin vertingais verslo 
pasiūlymais“;

 Laiško kalba keista (versta automatizuotų vertimo programų);

 Įspėja Jus apie pasibaigusį slaptažodžio galiojimo laiką ar saugumui iškilusį pavojų (siūlo 
paspausti nuorodą ir prisijungti prie svetainės pasitikrinti „ar viskas gerai“);

 Siūlo laisvalaikio pramogas, filmukus, nuotraukas ar žaidimus. 

Atpažinkite potencialiai pavojingą laišką 



Legalios programinės įrangos ir operacinės sistemos 
naudojimas

https://www.ubuntu.com/ 
https://www.openoffice.org/ 
https://lt.libreoffice.org/



Saugos programų naudojimas



Savalaikis naudojamos programinės įrangos 
atnaujinimų diegimas



• Svarbių duomenų ir dokumentų kopijos turi būti saugomos atskirai nuo sistemos

• Sudėtingų slaptažodžių naudojimas ir jų periodiškas keitimas (nenaudokite tų pačių slaptažodžių skirtingose 

sistemose)

• Visada įvertinti informacijos jautrumą prieš jos siuntimą paštu ar įkėlimą į „debesėlį“

• Neteikite perteklinės asmeninės informacijos internete ar socialiniuose tinkluose

• Jei kolega staiga atsiuntė netikėtą prašymą ar prašo veiksmų, kurie gali būti lemtingi (pvz.: pervesti pinigų) –

pasitikslinkite paklausdami jį telefonu

• Atsiminkite, kad išmanieji telefonai – maži kompiuteriai, jie „paveldi“ visas kompiuterių kibernetines grėsmes

• Naudotojai visada turėtų būti atsargūs ir truputį paranojiški (bet kuris gautas laiškas, dokumentas ar nuoroda 

gali būti kenksmingas).

• Niekada niekam neduokite savo slaptažodžių (administratoriai niekada to jūsų neklaus, nes jie turi aukštesnio 

lygmens teises)



Naudotojų budrumo lavinimas

Siunčiamas laiškas apjungė populiarias kibernetines grėsmes:
• Nuspaudžiant nuorodą, įsitikinama, kad laiško gavėjas tikras ir 

yra potencialus taikinys. 
• Atidaroma svetainė užkrečia lankytojo kompiuterį kenksmingu 

kodu.
• Apgaulės būdu išviliojama informacija. 



Dėkoju už dėmesį
www.nksc.lt 
info@nksc.lt


